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Wazne instrukcje dotyczgce bezpieczenstwa
oraz ostrzezenia

W niniejszym rozdziale opisano kwestie zwigzane z wtasciwg obstugg Terminala do rejestracii
czasu pracy i obecnosci, zapobieganiem niebezpiecznym sytuacjom oraz uszkodzeniom. Przed
rozpoczeciem korzystania z Terminala do rejestracji czasu pracy i obecnosci nalezy uwaznie
przeczytac te instrukcje i przestrzegac jej podczas korzystania z urzadzenia, a takze zachowaé
ja, aby moc skorzystac z niej w przysziosci.

Wymogi dotyczgce srodowiska roboczego

e Nie umieszczaj ani nie montuj Terminala do rejestracji czasu pracy i obecnosci w miejscu,
na ktére bezposrednio padajg promienie stoneczne, ani w poblizu zroédet ciepta.

e  Chron Terminal przed wilgocia, kurzem oraz sadza.

e Zamontuj Terminal w pozycji poziomej na stabilnym podtozu, aby zapobiegac jego
upadkowi.

e Nie wolno dopusci¢ do kapania ani pryskania cieczy na Terminal do rejestracji czasu pracy
i obecnosci. Upewnij sie, ze na Terminalu nie stojg zadne naczynia z cieczg. Ma to na celu
ochrone przed dostaniem sie cieczy do urzgdzenia.

e Zamontuj Terminal w dobrze wentylowanym miejscu i nie przestaniaj jego otworéw
wentylacyjnych.

e Terminala do rejestracji czasu pracy i obecnosci nalezy uzywac zgodnie z oznaczeniami
dotyczgcymi znamionowego napiecia wyjsciowego i wejsciowego.

e Nie nalezy demontowac¢ Terminala do rejestracji czasu pracy i obecnosci.

e Terminal nalezy transportowac, uzytkowac¢ oraz przechowywaé w dozwolonym przedziale
wilgotnosci i temperatur.

Bezpieczenstwo elektryczne

e Niewlasciwe korzystanie z akumulatora moze skutkowa¢ pozarem, wybuchem lub
obrazeniami ciata.

e Podczas wymiany akumulatora nalezy sie upewnié, ze stosowany jest ten sam model.

e Nalezy uzywac kabli zasilajgcych zalecanych dla danego regionu oraz przestrzegaé
wartosci znamionowych zasilania.

e Nalezy uzywac wytgcznie zasilacza dotgczonego do Terminala do rejestracji czasu pracy i
obecnosci. W przeciwnym razie moze to doprowadzi¢ do urazéw u oséb bgdz uszkodzenia
urzadzenia.

e Nalezy korzysta¢t ze zrodla =zasilania zgodnego z wymogami dla instalacji
niskonapieciowych (SELV) oraz ze standardem LPS (Limited Power Source) IEC60950-1.
Wymagania dotyczace zasilania przedstawiono na etykiecie urzadzenia.

e Produkty z wtyczkg typu | nalezy podtgcza¢ do gniazdek z uziemieniem.

e Przewdd zasilajgcy daje sie odtgczy¢ od urzadzenia. Nalezy prowadzi¢ go tak, aby nie
utrudniat obstugi urzadzenia.
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Informacje ogdlne

Niniejszy podrecznik uzytkownika (zwany dalej ,podrecznikiem”) zawiera opis funkciji i sposobu
obstugi Terminala do rejestracji czasu pracy i obecnosci (dalej zwanego , Terminalem”).

Informacje dotyczgce bezpieczenstwa

W podreczniku mogg pojawiac sie symbole o okreslonych znaczeniach przedstawione w
ponizszej tabeli.

Symbol Znaczenie
] Oznacza dodatkowe informacje, ktdre stanowig uzupetnienie
UWAGA o

gtéwnej tresci dokumentu.

Informacja o ochronie prywatnosci

Wiasciciel urzgdzenia lub administrator danych moze zbiera¢ dane osobowe, takie jak zdjecia
twarzy, odciski palcow, numery rejestracyjne samochoddw, adresy e-mail, numery telefondw,
wspotrzedne GPS itp. Wiasciciel urzgdzenia lub administrator danych musi przestrzegac
lokalnych przepiséw i regulacji dotyczgcych ochrony prywatnosci, aby chroni¢ uzasadnione
prawa i interesy innych osob, wdrazajgc odpowiednie srodki, w tym m.in. zapewniajgc osobom,
ktérych dane dotyczg, wyrazne i widoczne oznakowanie strefy monitorowanej oraz podajgc
dane odpowiednich os6b do kontaktu w sprawie ochrony danych osobowych.

Informacje o podreczniku

e Niniejszy podrecznik ma charakter wytgcznie referencyjny. W razie rozbieznosci miedzy
trescig podrecznika a faktycznym wygladem lub dziataniem produktu nalezy kierowac sie
stanem faktycznym.

e Firma nie ponosi zadnej odpowiedzialnosci za szkody powstate wskutek uzytkowania
urzgdzenia niezgodnie z podrecznikiem.

e Podrecznik bedzie aktualizowany wraz ze zmianami przepiséw i regulacji obowigzujgcych
w poszczegolnych krajach. Szczegdtowe informacje dostepne sg w papierowej wersji
instrukcje, na ptycie CD-ROM, po zeskanowaniu kodu QR oraz na oficjalnej stronie
internetowej firmy. W razie rozbieznosci miedzy trescig wersji papierowej i elektroniczne;j
podrecznika obowigzuje wersja elektroniczna.

e Wszystkie projekty oraz oprogramowanie mogg ulec zmianie bez wczesniejszego
zawiadomienia na pismie. Aktualizacje produktu mogg skutkowaé pewnymi réznicami
miedzy dokumentacjag produktu a niniejszg instrukcjg. W celu uzyskania najnowszego
opisu oprogramowania i dokumentacji uzupetniajgcej prosimy o kontakt z dziatem obstugi
klienta.
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Mozliwe sg pewne rozbieznosci w zakresie danych technicznych, opiséw funkcji i obstugi
urzgdzenia, a takze btedy w druku. W przypadku watpliwosci lub niejasnosci nalezy zwrdcié
sie do nas z prosbg o wyjasnienia.

Jesli nie mozna otworzy¢ podrecznika w formacie PDF, nalezy zaktualizowa¢ program do
otwierania takich plikdw lub skorzysta¢ z innego oprogramowania.

Wszelkie znaki towarowe, zastrzezone znaki towarowe oraz nazwy firm wymienione w
niniejszej instrukcji nalezg do ich prawowitych wiascicieli.

Jesli podczas korzystania z urzadzenia wystgpity jakiekolwiek problemy, nalezy poszukac
pomocy na naszej stronie internetowej, skontaktowac sie z dostawcg lub dziatem obstugi
klienta.

W przypadku watpliwosci lub kontrowersji nalezy zwrdcic¢ sie do nas z prosbg o wyjasnienia.
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1 Omoéwienie

1.1 Wprowadzenie

Terminala mozna uzywaé do kontrolowania czasu pracy i obecnosci. Obecnos¢ mozna
sprawdzac za pomocg odcisku palca, hasta bgdz karty.

1.2 Charakterystyka produktu

Akumulator o wysokiej pojemnosci dziata do 10 godzin w trybie czuwania.
Urzgdzenie mozna podigczac z urzgdzeniami do kontroli dostepu innych producentéw.
W terminalu zapisa¢ mozna dane 1000 uzytkownikow (takie jak identyfikator, imie i
nazwisko, hasto, numer karty).

Pozwala na przechowywanie do 100 000 raportéw obecnosci oraz 10 000 raportéw
historii dziatan operatora.

Uzytkownicy mogg sprawdzac swoje dane dotyczgce obecnosci.

Tylko administratorzy mogg dodawac¢ nowych uzytkownikéw, edytowac dane
uzytkownikéw oraz sprawdzac, zapisywac i eksportowac¢ dzienniki i raporty dotyczgce
obecnosci.

Aktualizacja oprogramowania sprzetowego za pomocg nosnika USB.

Wprowadzanie tekstu za pomocg klawiatury T9.

24 grupy zmian.

20 dziatow.

1.3 Wyglad produktu

[m1]
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Tabela 1-1 Opis klawiszy

lkona Opis
0-9 Klawiatura numeryczna do wpisywania cyfr i liter.
e Wyjscie lub powrét do poprzedniego menu.
ESC/F1 e Nacisniecie w trybie czuwania odnotowuje
wejscie.
e Nacisniecie w trybie czuwania powoduje
wyswietlenie komendy BREAK OUT na ekranie.
NIF2 , . ;
e Gora (klawisz kierunkowy; przetgczanie typu
obecnosci).
e Nacisniecie w trybie czuwania powoduje
V/F3 wyswietlenie komendy BREAK IN na ekranie.
e Dot (klawisz kierunkowy; przetgczanie typu
obecnosci).
e Potwierdzenie.
OKI/F4 e Nacisniecie w trybie czuwania odnotowuje
wyjscie z pracy.
4 Klawisz usuwania lub klawisz skrétu do podgladu
rekordéw.
e Gdy terminal jest wigczony/wytgczony, pozwala

odpowiednio na wytgczenie/wtgczenie
urzgdzenia (aby wytgczy¢ terminal, przytrzymaj
klawisz przez 3 sekundy).

Naciskajgc klawisz w trybie czuwania,
administrator moze wejs¢ do menu gtéwnego,
uzywajgc odcisku palca, hasta lub karty.
Nacisnij ten klawisz, aby zmieni¢ wprowadzane
znaki celem wpisania tekstu (cyfry, litery oraz
znaki interpunkcyjne).
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Tabela 1-2 Opis portow

Port

Opis

EXIT

Podtgczenie do przycisku otwierania drzwi.

GND

Podtgczenie do uziemienia.

NC

Przekaznik normalnie zamkniety.

COM

Port COM.

NO

Przekaznik normalnie otwarty.

1.4 Wymiary

Rysunek 1-3 Wymiary (mm)

181. 67

13b. 57

oo OO
oo o o0
oo oo
oo oo

31. 00




2 Montaz

2.1 Sposoby montazu

Montaz w puszce elektrycznej 86 mm

Rysunek 2-1 Montaz w puszce elektrycznej 86 mm

Montaz bezposrednio na scianie

Rysunek 2-2 Montaz bezposrednio na scianie

[=c

Montaz z uzyciem uchwytu
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Rysunek 2-3 Montaz z uzyciem uchwytu

2.2 Podtaczanie okablowania

Terminal mozna podigczy¢ do przycisku otwierania drzwi celem wyjscia. Patrz Rysunek 2-4.
Rysunek 2-4 Podtagczanie okablowania

Exit Button T _é_ at

—EXIT |

=D~ Lock External Power| —— GND |

| NC |

—————————————————— . - Lock Power Input | !

— — VCC ! ‘+ 2 5 ]G@M:

I || anp | RN NO :

. NO Lock 5] e O
! — — 7 ViCC :
jI=IEIl=]r
' NC Leck i

Lock Separately Pewer
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3 Dziatanie

3.1 Uwaga

e  Gdy terminal podigczony jest do zrodta zasilania, nacisnij 881 %o , aby go wiaczyc.

e Przed utworzeniem konta administratora kazdy moze wejs¢ do menu gtéwnego i
konfigurowa¢ ustawienia terminala. Aby zapewni¢ bezpieczenstwo informacji, najpierw
musisz utworzy¢ konto administratora (wybierz 1 User > Add New User, a nastepnie
wybierz identyfikator uzytkownika. Wybierz User Level, nacisnij OK/F4, a nastepnie [1/F2
lub CJ/F3, aby wybra¢ pozycje Administrator).

e Jesli podtgczasz terminal do platformy zarzgdzania SmartPSS, domysiny identyfikator oraz
domysine hasto administratora to ,admin”.

e Ustawienia dotyczgce zmian, harmonograméw i dziatbw w terminalu sg niezalezne od
ustawien platformy SmartPSS.

e Schemat odrebnego systemu przedstawiony zostat na Rysunek 3-1.

Rysunek 3-1 Schemat systemu

| User Shift ‘

‘ Set Dept. - -iml:luur 1 » Set Shift ‘ + Schedule * 1 » Attend, - + Search Att.

1. Cept. Shift

3.2 Menu giéwne

Tryb czuwania

Przed przejsciem na strone gtéwng wyswietlony zostanie ponizszy interfejs. Patrz Rysunek 3-2.
Rysunek 3-2 Interfejs czuwania

=

09:16-

WEDNESDAY 2017-06-14

e ——

ﬂ
° oznacza brak potgczenia z siecia.

Error! Use the Home tab to apply #%g2 1 to the text that you want to appear here. 6



° oznacza potgczenie z siecia.
O (=]

wskazuje poziom natadowania akumulatora oraz stan potagczenia z siecig. Przy

pierwszym wigczeniu terminala poziom akumulatora to 25% (wystarcza na okofo godzine).
Wraz z uptywem czasu poziom natadowania akumulatora spada.

Menu gtéwne
80
Nacisniecie przycisku K= | * I o powoduje wyswietlenie menu gtéwnego. PatrzRysunek 3-3.

Rysunek 3-3 Menu gtéwne

@ Back @ Confirm © Move

® @ @

1.User 2.Data 3.5hift

4.USB 5.Feature 6.SysInfo

e

80
e  Po utworzeniu kont administratoréw najpierw nacisnij L= | % |0 , @ nastepnie przejdz do

menu gtéwnego, uzywajac jednej z nastepujgcych metod:
<& Przytéz palec do czytnika odciskéw palcow;
<& Wprowadz identyfikator i hasto administratora;
<& Przeciagnij karte przez czytnik kart.
e |kone mozesz wybra¢ na dwa sposoby:
& Uzyj przyciskow [/F2 lub [I/F3;
<& Uzyj przyciskow numerycznych.

3.3 Metody rejestracji obecnosci

W interfejsie czuwania mozesz potwierdzi¢ swojg obecnos¢, uzywajgc odcisku palca, hasta
lub karty.

Odcisk palca

Krok 1 Przyt6z palec do czytnika odciskow palcow.

Error! Use the Home tab to apply #%g2 1 to the text that you want to appear here. 7



Hasto

Karta

Krok 2
Krok 3

Krok 1
Krok 2
Krok 3
Krok 4

Krok 5
Krok 6

Na ekranie pojawi sie szes¢ opcji (Check in, Break out, Break in, Check out, OT-In
oraz OT-Out).

Wybierz jedng z opcji.

Nacisnij OK/F4.

Obecnos$¢ zostata zarejestrowana.

Wprowadz identyfikator uzytkownika na klawiaturze.

Nacisnij OK/F4.

Wprowadz hasto.

Nacisnij OK/F4.

Na ekranie pojawi sie szes$¢ opcji (Check in, Break out, Break in, Check out, OT-In
oraz OT-Out).

Wybierz jedng z opcji.

Nacisnij OK/F4.

Obecnos¢ zostata zarejestrowana.

Przeciggnij karte przez czytnik kart ponizej czytnika odciskéw palcéw, aby potwierdzi¢ obecnosé.
Twoj identyfikator uzytkownika, godzina przeciggniecia karty oraz wydarzenia zwigzane z
obecnoscig zostang wyswietlone na ekranie. Patrz Rysunek 3-4.

Rysunek 3-4 Przecigganie karty

User ID:1
Name : Jakc

Time:22:37:24

Confirmed

Kolejne naciskanie /A/F2 lub VV/F3 bedzie powodowaé¢ zmiane wyswietlanej opcji: BREAK
OUT, CHECK IN, OT-OUT, OT-IN, CHECK OUT, BREAK IN.

Mozna uzy¢ klawiszy skrotow, aby potwierdzi¢ wejscie i wyjscie oraz poczatek i koniec
przerwy.

<

Esc/F1: Po nacisnieciu Esc/F1 na ekranie wyswietlona zostanie opcja CHECK IN.
Teraz za pomocg odcisku palca, hasta lub karty mozna potwierdzi¢ wejscie.

Error! Use the Home tab to apply #%g2 1 to the text that you want to appear here. 8



< [IF2: Po nacisnieciu [1/F2 na ekranie wyswietlona zostanie opcja BREAK OUT. Teraz
mozesz potwierdzi¢ wyjscie na przerwe w godzinach pracy za pomocg odcisku palca,
hasta lub karty mozna potwierdzi¢ wejscie.

< [IF3: Po nacisnieciu [1/F3 na ekranie wyswietlona zostanie opcja BREAK IN. Teraz
mozesz potwierdzi¢ powrot z przerwy w godzinach pracy za pomoca odcisku palca,
hasta lub karty mozna potwierdzi¢ wejscie.

<& OKIF4: Po nacisnieciu OK/F4 na ekranie wyswietlona zostanie opcja CHECK OUT.
Teraz za pomocg odcisku palca, hasta lub karty mozna potwierdzi¢ wyjscie.

<& OT-IN: Mozesz potwierdzié swojg obecnos¢ przed rozpoczeciem pracy w
nadgodzinach.

<& OT-OUT: Mozesz potwierdzi¢ zakonczenie pracy w nadgodzinach.

3.4 Uzytkownicy

W meny gtéwnym wybierz pozycje 1 User. Tutaj mozesz doda¢ nowych uzytkownikow,
wyswietla¢ i edytowac uzytkownikéw, edytowac dziat, a takze zbiorczo dodawac karty.

3.4.1 Dodawanie nowych uzytkownikow

Uzytkownikow mozna dodawaé pojedynczo lub zbiorczo.

Dodawanie pojedynczo

Krok 1 Z menu gléwnego wybierz pozycje 1 User > Add New User — spowoduje to
wyswietlenie interfejsu dodawania nowego uzytkownika. Patrz Rysunek 3-5 oraz
Rysunek 3-6.

Rysunek 3-5 Dodawanie nowego uzytkownika (1)
@Back @Conf irm eMove aDel
ID

Error! Use the Home tab to apply #%g2 1 to the text that you want to appear here. 9



Rysunek 3-6 Dodawanie nowego uzytkownika (2)

©Back @confirm @Nove EDe

PWD

Card Pleas Swipe Card

Dept Headquarters

Schedule Mode Department

User Level User

Krok 2 Wykonaj nastepujace operacje:
1) Wprowadz identyfikator uzytkownika i nazwe;
2) Zarejestruj odciski palcéw uzytkownika;
3) Pozwodl uzytkownikowi ustawi¢ swoje hasto;
4) Zarejestruj karte dla nowego uzytkownika;
5) Woybierz dziat;
6) Woybierz harmonogram;
7) Wybierz poziom uzytkownika.
Nowy uzytkownik zostat dodany.

I,_.,—_._l

e Identyfikator uzytkownika moze zawierac do 8 cyfr z przedziatu 1-99999999.

e Nazwa uzytkownika moze zawiera¢ maksymalnie 16 liter.

e Hasta moga zawierac¢ od 1 do 8 znakéw (samo zero nie moze by¢ uzywane jako
hasto oraz nie moze by¢ pierwszym znakiem w hasle).

e Dla kazdego uzytkownika mozna zarejestrowa¢ maksymalnie trzy odciski
palcow.

Zbiorcze dodawanie uzytkownikow

Dodawanie uzytkownikow poprzez przeciggniecie kart

Wybierz pozycje 1 User > Add Cards in Batch i przeciggnij karte przez czytnik, co spowoduje
automatyczne zapisanie identyfikatora uzytkownika oraz numeru karty. Edycje nazw
uzytkownikéw oraz dodawanie odciskow palcéw i haset trzeba przeprowadzi¢ oddzielnie.
Patrz Rysunek 3-7.

Error! Use the Home tab to apply #%g# 1 to the text that you want to appear here.
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Rysunek 3-7 Dodawanie uzytkownikow poprzez przeciggniecie kart

@Back @Canf irm
ID 2

Card Pleas Swipe Card

Dodawanie uzytkownikéw przy uzyciu nosnika USB

Tabele programu Excel w specjalnym formacie przechowywane sg na nosniku USB. Najpierw
nalezy wyeksportowa¢ tabele programu Excel, a nastepnie uzupetni¢ jg o informacje o
uzytkownikach (w tym identyfikatory, nazwy, hasta, numery kart, dziaty, poziomy uzytkownikow
oraz harmonogram) i zaimportowa¢ do terminala. Informacje o uzytkownikach z tym samym
identyfikatorem uzytkownika zostang nadpisane.
Krok 1 W menu gtéwnym wybierz pozycje 4 USB > Import User Info.
Zostanie wyswietlona informacja New info will cover the before one (nowe
informacje zastgpig dotychczasowe).
Krok 2 Nacisnij Confirm-OK.
Nastgpi import informac;ji o uzytkownikach.

3.4.2 Sprawdzanie i edycja uzytkownikéw

Krok 1 W menu gtéwnym wybierz pozycje 1 User > Query & Edit User.
Krok 2 Naciénij OK/F4.
Patrz Rysunek 3-8.
Rysunek 3-8 Sprawdzanie i edycja uzytkownikéw

@Bacl-.@l}onf irm eMr_we e,De | e’:?‘earu::h

ID Name Auth. Method
1 Jakc Tam om S

Krok 3 Za pomocg przyciskéw AIF2 oraz VIF3 wybierz uzytkownika.

Krok 4 Nacisnij OK/F4.
Wyswietlone zostang informacje dla wybranego uzytkownika.

Krok 5 Nacisénij OK/4.
Teraz mozesz edytowac¢ nazwe uzytkownika, doda¢ odciski palcéw, zarejestrowacé
karte, zmieni¢ dziat, harmonogram oraz poziom uzytkownika.

Error! Use the Home tab to apply #%g# 1 to the text that you want to appear here.
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3.4.3 Edytowanie dziatu
Krok 1 W menu gtéwnym wybierz pozycje 1 User > Edit Dept.
Krok 2 Nacisnij OK/F4.

Zostanie wyswietlony identyfikator i nazwa dziatu. Patrz Rysunek 3-9.

Rysunek 3-9 Edytowanie dziatu

@ Back @ Confirm € Move

DeptID Dept.
01 HQ
02
03
04

05

Krok 3 Za pomoca przyciskéw A/F2 oraz VIF3 wybierz uzytkownika.
Krok 4 Nacisnij OK/F4.

Nastepnie mozna wprowadzi¢ nazwe dziatu za pomocg klawiatury.
Krok 5 Nacisnij OK/F4, aby zapisa¢ wprowadzone nazwy dziatéw.

e

e Maksymalna liczba dziatéw to 20, a dodanego dziatu nie mozna usungg.
e Nazwa dziatu nie moze by¢ pusta.

3.4.4 Zbiorcze dodawanie kart

Patrz ,0 Dodawanie zbiorcze”.

3.5 Dane

A\

Przed rozpoczeciem eksportu rekordow obecnosci upewnij sie, ze wtozony jest nosnik USB.
W trakcie eksportu nie usuwaj nosnika USB ani nie uzywaj terminala, gdyz spowoduje to
niepowodzenie eksportu oraz nieprawidtowe dziatanie systemu.

Mozesz wyswietla¢ oraz eksportowa¢ dane dot. obecnosci.

Error! Use the Home tab to apply #%g# 1 to the text that you want to appear here.
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3.5.1 Sprawdzanie dziennika obecnosci

Krok 1 W menu gtéwnym wybierz pozycje 2 User > Query User ATT. Log.
Patrz Rysunek 3-10.

Rysunek 3-10 Sprawdzanie dziennika obecnosci

@ Back @ Confirm € Move

Il
Ea CQuery User ATT. Log

n Export Monthly ATT. log

a Export Monthly ATT. Report

Krok 2 Nacisnij OK/F4.
Krok 3 Wprowadz identyfikator uzytkownika (Nazwa zostanie wypetniona automatycznie).
Patrz Rysunek 3-11.

Rysunek 3-11 Wprowadzanie identyfikatora uzytkownika

@ Back @ Confirm © Move € Del

Krok 4 Nacisnij OK/F4.
Wyswietlone zostang rekordy dotyczgce obecnosci dla wybranego uzytkownika. Patrz
rysunek Rysunek 3-12.
Rysunek 3-12 Rekord obecnosci

@ Back @ Confirm
UserlD : 1

2017/06/06-09:06
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3.5.2 Eksportowanie miesiecznego dziennika obecnosci

uzytkownika /Eksportowanie miesiecznego raportu obecnosci

Krok 1 W menu gtéwnym wybierz pozycje 2 Data > Export Monthly ATT. Log lub Export
Monthly ATT. Report.

Krok 2 Naciénij OK/F4.

Krok 3 Wybierz date.
Patrz Rysunek 3-13.

Rysunek 3-13 Eksportowanie dziennikéw/raportow

@ Back @ confirm © Move € EXP

Export Time = 2017 - m

Krok 4 Nacisnij OK/F4.

Krok 5 Nacisnij .

Nastgpi eksport dziennikow i raportow.

3.6 Zmiana

Mozesz ustawi¢ godziny zmian. Lacznie dostepne sg 24 zmiany.

3.6.1 Ustawianie zmiany

W menu gtéwnym wybierz pozycje 3 Shift > Shift Setting > Shift. Mozesz ustawi¢ do 24
zmian. Patrz Rysunek 3-14.
Rysunek 3-14 Ustawianie zmiany

@ Back @ Confim © Move € Del

Shift NO  DutyT1

. @A B0

DutyT2

0O EB0

Cvertime Session

BE B0
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Tabela 3-1 Opis ustawiania zmiany

Czas pracy

Opis

Duty T1

Mozesz ustawic czas pracy dla kazdej ze zmian. Na przyktad
8:30-12:00.

Duty T2

Mozesz ustawic czas pracy dla kazdej ze zmian. Na przyktad
13:30-17:00.

Overtime
Session

Mozesz ustawic sesje nadgodzin. Na przykfad 20:00-21:00.

—

e Poniewaz pomiedzy okresami Duty T1 i Duty T2 jest przerwa, sg one traktowane jako dwa
odrebne okresy i moze by¢ konieczne zarejestrowanie wejscia i wyjscia.

e W przypadku dwukrotnego zarejestrowania wejscia system bierze pod uwage
najwczesniejszg godzine; w przypadku dwukrotnego zarejestrowania wyjscia system

bierze pod uwage najpdzniejszg godzine.

e Podczas sesji nadgodzin nie ma ustawienia wczesniejszego/pdzniejszego wyjscia.

Import/Eksport zmiany

Po skonfigurowaniu ustawien zmiany na terminalu mozesz je wyeksportowaé¢ na nosnik
pamieci flash, a nastepnie zaimportowac je do innych terminali, zeby nie musie¢ ich

wprowadzaé wielokrotnie na kazdym terminalu.

3.6.2 Konfiguracja harmonogramu

W menu gtéwnym wybierz pozycje 3 Shift > Schedule Setup. Tutaj mozesz skonfigurowac
harmonogram dla obecnego i nastepnego miesigca dla uzytkownikdéw oraz harmonogramy

tygodniowe dla poszczegdlnych dziatow.

Harmonogram dla uzytkownika

Krok 1 W menu gtéwnym wybierz pozycje Shift > Schedule Setup > User Schedule.

Krok 2 Nacisnij OK/F4.
Krok 3 Wprowadz identyfikator uzytkownika.

Nazwa uzytkownika i nazwa dziatu zostang podstawione automatycznie.

Krok 4 Nacisnij OK/F4.
Patrz Rysunek 3-15.
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Rysunek 3-15 Harmonogram dla uzytkownika

@ Back & Confirm €& Move € Del

Userl 2017/6 schedules
Sun Mon Tue Wed Thu Fri

e ——

Numery w srodku pdl to numery zmian. tacznie dostepne sg 24 zmiany.
Numery w lewym gérnym rogu pdl to numery dni.

Puste pole oraz 0 oznaczajg brak godzin pracy.

25 oznacza podroz biznesowa.

26 oznacza urlop.

Harmonogram dziatu

Krok 1 W menu gtéwnym wybierz pozycje Shift > Schedule Setup > Department.
Krok 2 Wybierz dziat.
Krok 3 Nacisnij OK/IF4.
Patrz Rysunek 3-16.
Rysunek 3-16 Harmonogram dziatu

@ Back @ Confirm © Move € Del

Dept:Product schedules

Sun Mon Tue Wed Thu Fri Sat

Import/Eksport harmonogramu

A\

Przed rozpoczeciem eksportu badz importu harmonograméw upewnij sie, ze wtozony jest
nosnik USB. W trakcie eksportu oraz importu nie usuwaj nosnika USB ani nie uzywaj
terminala, gdyz spowoduje to niepowodzenie eksportu bgdz importu oraz nieprawidtowe
dziatanie systemu.

Error! Use the Home tab to apply #%g# 1 to the text that you want to appear here.
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Po skonfigurowaniu ustawien harmonogramu na terminalu mozesz je wyeksportowac na
nosnik pamieci flash, a nastepnie zaimportowac je do innych terminali, Zeby nie musie¢ ich
wprowadzac wielokrotnie na kazdym terminalu.

3.6.3 Zezwolenie na pézniejsze wejscie i wczesniejsze wyjscie

Zezwolenie na pézniejsze wejscie uzywane jest do ustawiania elastycznych godzin pracy. Na
przyktad jesli dozwolony start pracy ustawiony jest na 8:30, a dopuszczalne pdzniejsze
wejscie to 5 minut, uzytkownik potwierdzajgcy swojg obecnosc o 8:35 nie jest uznawany za
spbznionego.

Zezwolenie na wczesniejsze wyjscie rowniez uzywane jest do ustawiania elastycznych godzin
pracy. Na przyktad jesli dozwolony koniec pracy ustawiony jest na 17:30, a dopuszczalne
wczesniejsze wyjscie to 5 minut, uzytkownik potwierdzajgcy swoje wyjscie po 17:25 nie jest
uznawany za wychodzacego wczesnie;.

I-—-r—-l

e W okresach Duty 1 i Duty 2 mozna tylko raz skorzysta¢ z pdzniejszego wejscia i
wczesniejszego wyjscia.

o Jesli uzytkownik przybedzie pézniej lub wyjdzie wczesniej w dozwolonym okresie, nadal
liczone sg godziny nadliczbowe.

3.7 USB

Wybierz pozycje 4 USB. Tutaj mozesz przeprowadzi¢ import/eksport informacji o uzytkowniku,
odciskéw palcéw, informaciji dotyczgcych dzwonkdw oraz czasu automatycznego wytgczania.
Patrz Rysunek 3-17.

Rysunek 3-17 USB

@ Back @ Confirm €& Move

‘.’ Import User Info

@ ] 5
P Export User Info

H Impaort User FP

% Export User FP

s [mport Bell Info
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3.7.1 Import/Eksport danych uzytkownika

Tabele programu Excel w specjalnym formacie przechowywane sg na nosniku USB. Mozna
wprowadzi¢ informacje o uzytkownikach (w tym identyfikatory, nazwy, hasta, numery kart,
dziaty, poziomy uzytkownikéw oraz harmonogram) do tabeli, a nastepnie
wyeksportowac/zaimportowac je z/do terminala. Informacje o uzytkownikach z tym samym
identyfikatorem uzytkownika zostang nadpisane.

3.7.2 Import/Eksport odcisku palca uzytkownika

Zapisane odciski palcow mozna eksportowaé/importowac z/do terminala.

3.7.3 Import/Eksport informacji o dzwonkach

Informacje dotyczgce dzwonkdw mozna eksportowac/importowac¢ z/do terminala. Dzwonek
uruchamia sie w skonfigurowanych przedziatach czasu.

3.7.4 Import/Eksport czasu automatycznego wylgczania

Godziny automatycznego wytgczania mozna eksportowac/importowac z/do terminala. W
skonfigurowanym okresie na ekranie widoczne beda opcje Check in, Break out, Break in,
Check out, OT-In oraz OT-Out.

3.8 Funkcje

W menu gtéwnym wybierz pozycje 5 Feature. Tutaj mozesz skonfigurowac¢ ustawienia daty i
godziny, komunikacji sieciowej, funkcji (czas przetgczania stanu, czas dziatania dzwonka,
okres do ponownego potwierdzenia obecnosci, metode weryfikacji, automatyczny test
systemu, tryb zdarzen dotyczacych obecnosci, tryb pracy, a takze czas otwarcia drzwi).

3.8.1 Data i godzina
W menu gtéwnym wybierz pozycje 5 Features > Date & Time. Tutaj mozesz skonfigurowac

ustawienia daty, godziny, strefy czasowej, czasu letniego oraz protokotu NTP (network time
protocol).

Format daty

Dostepne s3 trzy mozliwosci: YY_MM_DD, DD_MM _YY oraz MM_DD_YY.

L]

Y oznacza rok. M oznacza miesigc. D oznacza dzien.

Ustawienie daty

Ustaw date w terminalu. Ustawiona data bedzie wyswietlana na ekranie.

Error! Use the Home tab to apply #%g# 1 to the text that you want to appear here.
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Ustawienie godziny
Ustaw godzine w terminalu. Ustawiona godzina bedzie wyswietlana na ekranie.
Strefa czasowa

Ustaw strefe czasowg w terminalu. Dostepny zakres stref czasowych to od GMT-12:00 do
GMT+13:00.

Czas letni

Mozesz ustawic czas letni w urzagdzeniu.

e Wybierajgc pozycje By Date, mozesz ustawi¢ date poczatkowa i kohcowa czasu letniego.

e Wybierajac pozycje By Week, mozesz ustawi¢ poczatkowg i koncowg godzine, miesigc i
tydzien czasu letniego.

Konfiguracja NTP

Mozna skonfigurowac¢ adres IP, port i okres aktualizacji (min) dla serwera NTP.

3.8.2 Komunikacja

W menu gtéwnym wybierz pozycje 5 Features > Communication. Tutaj mozesz
skonfigurowac adres |IP, maske sieci, brame, adres MAC oraz port. Patrz Rysunek 3-18.

Rysunek 3-18 Komunikacja
@‘Back@Confirm eMove
IP 171.4.200.13

Mask 255.255.0.0

Gateway 171.4.0.1

Mac 36:c4:9f:4b:c3:bb

Port 3777
Vv

Tabela 3-2 Opis parametréow

Parametr Opis

IP Domysina wartos¢ to 192.168.1.108.

Maska Domysina wartos¢ to 255.255.255.0.

Brama Domysina wartos¢ to 192.168.1.1.

MAC Adres MAC terminala, ktérego nie mozna zmienié.

Port Numer portu, uzywany do logowania terminala na platformie SmartPSS.

Error! Use the Home tab to apply #%g# 1 to the text that you want to appear here.
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3.8.3 Funkcije

Wybierz pozycje 5 Features > Features. Tutaj mozesz ustawi¢ czas przetgczania stanu, czas
dziatania dzwonka, okres do ponownego potwierdzenia obecnosci, metode weryfikacji,

automatyczny test systemu, tryb zdarzen dotyczgcych obecnosci, tryb pracy, a takze czas
otwarcia drzwi.

Czas przetaczania stanu

Mozesz ustawi¢ czas przetgczania stanu. Dostepne sg 24 opcje i szes¢ stanéw: Check in,
Break out, Break in, Check out, OT-In oraz OT-Out. Patrz Rysunek 3-19.
Rysunek 3-19 Czas przetgczania stanu

@ Back @ Confirm © Move € Del

Time State

02:00 Check In

17:30 Check Out
MNULL
MNULL
NULL

NULL

Czas dziatania dzwonka

Mozesz ustawi¢ godzine dziatania dzwonka, a takze cykl oraz dlugos$¢ dzwonienia. Patrz
Rysunek 3-20.

Rysunek 3-20 Czas dziatania dzwonka
@ Back @ Confirm
Time Cycle Duration(s}
00:00 Every Day
00:00 Every Day
00:00 Every Day

00:00 Every Day

00:00 Every Day

Okres do ponownego potwierdzenia obecnosci

Okres do ponownego potwierdzenia obecnosci uzywany jest do okreslenia czasu, po ktérym
mozna ponownie potwierdzi¢ obecnosc. Na przyktad wybranie 3 oznacza, ze obecnos¢ bedzie
mozna potwierdzi¢ tylko raz na trzy minuty. Dostepnych jest 10 opcji: 0, 1, 2, 3,4, 5,6, 7, 8, 9.

Error! Use the Home tab to apply #%g# 1 to the text that you want to appear here.
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Metoda weryfikacji

Dostepne sa cztery opcje: odcisk palca/hasto/karta, odcisk palca, hasto, karta.

e Po wybraniu opcji FP or PWD or Card obecnos$¢ mozna potwierdzi¢ odciskiem palca, za
pomocg hasta lub karty.

e Po wybraniu opcji FP obecnos¢ mozna potwierdzi¢ tylko odciskiem palca.

e Po wybraniu opcji PWD obecno$¢ mozna potwierdzi¢ tylko za pomocg hasta.
Po wybraniu opcji Card obecnos¢ mozna potwierdzi¢ tylko za pomoca karty.

Automatyczny test systemu

Dostepnych jest szes¢ opcji: test automatyczny, FP (odcisk palca), display (ekran), voice (gtos), key
(klawiatura) oraz USB.

Tryb zdarzenia dotyczgcego obecnosci

Dostepne sg trzy tryby potwierdzania obecnosci: Automatyczny/reczny, Staty i Wymuszony.

Automatyczny/reczny

W trybie Auto/Manual dostepne sg trzy metody:
e Obecnos$¢ mozna potwierdzi¢ bezposrednio, przyktadajgc palec do czytnika odciskdw
palcow, wprowadzajgc identyfikator uzytkownika oraz hasto lub przeciggajgc karte;

L]

Konieczne jest wczesniejsze skonfigurowanie ustawieh zmiany w obszarze 3 Shift > Shift
Setting > Shift. Patrz ,3.6.1 Ustawianie zmiany”.

e Mozesz wybrac zdarzenie dot. obecnosci, klikajgc Esc/F1, AIF2, VVIF3 oraz OK/F4, a
nastepnie potwierdzi¢ obecnosé za pomocg odcisku palca, hasta lub karty;

e Obecnos¢ moze by¢ rejestrowana bez konfigurowania ustawien zmiany oraz bez
okreslania zdarzen dotyczgcych obecnosci.

Staty

W trybie stalym mozesz wybrac¢ jedno zdarzenie dotyczagce obecnosci dla terminala. Na
przyktad uzytkownicy mogg logowac sie za pomocg jednego terminala, a wylogowywacé sie za
pomocg innego.

Krok 1 W interfejsie czuwania wybierz pozycje 5 Feature > Features > Att. Event Mode.
Krok 2 Nacisnij OK/F4.
Pojawi sie biate pole tekstowe.
Krok 3 Uzyj przyciskéw [I/F2 i [1/F3, aby wybraé¢ pozycje Fixed.
Krok 4 Nacisnij OK/F4.
Krok 5 Nacisnij [1/F3.
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Krok 6 Nacisnij OK/F4.
Pojawi sie biate pole tekstowe.

Krok 7 Uzywajac przyciskow LI/F2 oraz L/IF3, wybierz jedng z opcji: Check in, Break out,
Break in, Check out, OT-In lub OT-Out.

Wymuszony

Staty

W trybie Forced (Wymuszone) po przytozeniu palca do czytnika, wprowadzeniu identyfikatora i
hasta badz przeciagnieciu karty trzeba okresli¢ rodzaj zdarzenia dotyczacego obecnosci
(1.Check in; 2.Break out; 3.Break in; 4.Check out; 5.0T-In; 6.0T-Out).
Krok 1 W interfejsie czuwania wybierz pozycje 5 Feature > Features > Att. Event Mode.
Krok 2 Nacisnij OK/F4.

Pojawi sie biate pole tekstowe.
Krok 3 Uzyj przyciskéw C/F2 i (/F3, aby wybra¢ pozycje Forced.
Krok 4 Nacisnij OK/F4.

Jesli w pozycji 5 Feature > Features > Att.Event Mode wybrany zostat tryb Forced, mozesz
wybra¢ jedno state zdarzenie dotyczgce obecnosci. Na przyktad uzytkownicy mogg logowaé
sie za pomocg jednego terminala, a wylogowywac sie za pomocg innego.

Czas otwarcia drzwi (sek.)

Terminal mozna podtgczac z urzgdzeniami do kontroli dostepu innych producentéw do
odblokowywania drzwi. Przedziat czasu, w ktorym drzwi pozostajg otwarte, to od 0 do 600
sekund.

3.8.4 System

Wybierz pozycje 5 Feature > System. Tutaj mozesz wigczyé/wytgczy¢ dzwiek klawiszy oraz
dzwiek uruchamiania urzgdzenia, ustawic¢ gtosnos¢, przywrocic terminal do ustawien
fabrycznych, przywréci¢ ustawienia fabryczne z zachowaniem informacji o uzytkownikach oraz
dziennikéw, uruchomié ponownie terminal, zaktualizowa¢ oprogramowanie sprzetowe, ustawi¢
identyfikator urzgdzenia oraz ustawi¢ czas uspienia ekranu (w minutach). Patrz Rysunek 3-21
oraz Rysunek 3-22.

Rysunek 3-21 System (1)

‘Bnnk @Ccun firm eMo-u'e.

Tone Switch
Broadcast Volume Switch
Volume SETUP

Factory Restore

Restore(Save User Info &Logs)
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Rysunek 3-22 System (2)
@Back @confirm @Move
Reboot
Firmware Update

Device ID

Screen Sleep Time(min)

e

e Przywracanie ustawien fabrycznych: terminal mozna przywrécic¢ do ustawien fabrycznych.

e Przywracanie ustawien fabrycznych (zachowaj informacje o uzytkownikach i dzienniki):
terminal mozna przywrdéci¢ do ustawien fabrycznych z zachowaniem informaciji o
uzytkownikach oraz dziennikow.

e Na potrzeby aktualizacji oprogramowania sprzetowego konieczna jest zmiana nazwy pliku
na Update.bin.

e Przedziat czasu uspienia ekranu to od 0 do 60 minut.

3.8.5 Jezyk

Dostepny jest tylko jeden jezyk: angielski.

3.9 System

Wybierz pozycje 6 System. Tutaj mozesz wykonywac¢ zarzgdzanie urzgdzeniem na poziomie
administratora, wyswietla¢ informacje dot. rejestracji oraz informacje na temat urzgdzenia.

Zarzgdzanie na poziomie administratora

Wybierz pozycje 6 Sysinfo > Admin Level Management. Wyswietlone zostang informacje nt.
administratora. W tym miejscu mozesz zmodyfikowaé¢ poziom administratora. Po zmianie
poziomu uzytkownika na uzytkownik nie bedzie on juz wyswietlany w obszarze Zarzgdzanie
na poziomie administratora.

I-—-r—-l

Poziom uzytkownika mozna réwniez zmieni¢, wybierajgc pozycje 1 User > Query & Edit
User, a nastepnie wybierajgc uzytkownika, ktérego poziom ma zosta¢ zmieniony.

Zarzgdzanie

Wybierz pozycje 6 Sysinfo > Management. Tutaj mozesz wyswietli¢ rekordy dziatan
administratora (na przyktad rekordy dotyczgce zmiany poziomow uzytkownikow czy ustawien
systemowych).
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Informacje nt. rejestracii

Wybierz pozycje 6 Sysinfo > Registration Info. Tutaj mozesz wyswietla¢ informacje nt.
rejestracji (np. liczbe uzytkownikow, ktérych mozna zarejestrowag, liczbe administratorow,
liczbe odciskéw palcow, liczbe haset, liczbe raportow obecnoéci, a takze rekordy dziatan
operatora, ktére mozna przywréci¢ na terminalu). Patrz Rysunek 3-23.

Informacje o urzadzeniu

Wybierz pozycje 6 Sysinfo > Registration Info. Tutaj mozesz wyswietli¢c numer wersji

Rysunek 3-23 Informacje nt. rejestrac;ji

Back

User 1/1000
Administrator 0/5
FP 0/2000
PWD 1/1000

Card 1/1000

Att.record report 4/10000

terminala oraz identyfikator urzadzenia.

Tutaj mozesz utworzy¢ dziaty i doda¢ uzytkownikow, ustawi¢ okresy czasu pracy, zmiany, dni

wolne oraz zdarzenia dotyczgce obecnosci, wyswietla¢ dane nt. obecnosci w czasie

rzeczywistym, a takze wyswietlac i pobiera¢ statystyki obecnosci za posrednictwem platformy

SmartPSS
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4 Konfiguracja czasu pracy na platformie
SmartPSS

4.1 Tworzenie dziatéw i dodawanie uzytkownikow

Najpierw utworz dziaty i dodaj uzytkownikéw, a nastepnie skonfiguruj dla nich ustawienia

dotyczace obecnosci.

4.1.1 Tworzenie dziatow

o
Krok 1 Kliknij w interfejsie New.

Wyswietlony zostanie interfejs Attendance.

Krok 2 Kiliknij ikone E

Wyswietlony zostanie interfejs User. Patrz Rysunek 4-1.

Rysunek 4-1 Interfejs dodawania uzytkownika

Fingerprint Count

= v & Default Department(0)

v N

Upload Users to Devices No/Page 20 v

Krok 3 Kliknij prawym przyciskiem myszy pozycje Default Department, a nastepnie wybierz

Add Department.
Wyswietlony zostanie interfejs New Department. Patrz Rysunek 4-2.
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Rysunek 4-2 Interfejs dodawania howego dziatu

Mew Department

Mame:

Save and ... Cancel

Krok 4 Wprowadz nazwe dziatu i kliknij Save.
Nowy dziat zostat utworzony. Patrz Rysunek 4-3.

Rysunek 4-3 Tworzenie nowego dziatu
Department List(0)

Q

4.1.2 Dodawanie uzytkownikow

Krok 1 W interfejsie Attendance kliknij ikone -
Wyswietlony zostanie interfejs Add User. Patrz Rysunek 4-4.

Rysunek 4-4 Dodawanie uzytkownika
Add User

Basic Info Fingerprint Info

User ID:
Name:

Department:  Default Department

Image Size:0 ~ 120KB

Valid Time: 2

Continue t... Finish Cancel
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Krok 2 Wprowadz dane podstawowe, informacje dotyczgce odcisku palca oraz szczegoty i
kliknij Finish.
Nowy uzytkownik zostat utworzony.

Lv_.l

e Mozesz przestac¢ uzytkownikéw z platformy SmartPSS do terminala do rejestracji

czasu pracy i obecnosci, klikajgc opcje w lewym dolnym

rogu interfejsu User.

e Mozesz importowac i eksportowaé uzytkownikow, klikajgc ikone lub
4.2 Konfiguracja czasu pracy

4.2.1 Strefa czasowa
Ustawiajgc strefe czasowa dla czasu pracy, mozesz skonfigurowaé okresy, w ktdrych
uzytkownicy bedg musieli potwierdza¢ swojg obecnos¢ zgodnie z wymogami firmowymi.

Krok 1 W interfejsie Attendance kliknij ikone .

Zostanie wyswietlone menu pokazane na Rysunek 4-5.
Rysunek 4-5 Konfiguracja czasu pracy

Department List(3)

Q

» 2 Nefanl F‘||=-r'|-.=|r't|'ru=-r'|h:_:..1-':|
Attendance Timezone

Attendance Shift

Krok 2 Kiliknij pozycje Attendance Timezone.
Wyswietlony zostanie interfejs strefy czasowej dla czasu pracy. Patrz Rysunek 4-6.
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Rysunek 4-6 Strefa czasowa dla czasu pracy

Work Time:

Start Sign In Time End Sign In Tim

Start Sign Out Time

Krok 3 Kliknij przycisk Add w lewym gdrnym rogu interfejsu.
Wyswietlony zostanie interfejs New Timezone. Patrz Rysunek 4-7.
Rysunek 4-7 Nowa strefa czasowa

Mew Timezone

Mame:

Cancel

Krok 4 Wprowadz nazwe strefy czasowej i kliknij Save.
Krok 5 Wyswietlony zostanie interfejs ustawien strefy czasowej. Patrz Rysunek 4-8.
Rysunek 4-8 Ustawienia strefy czasowej

Timezone Name
Type: ® Fixed Flexible
Work Time - Record as 8.0 ¥ Working Hour

Start Sign In Time: 0 End Sign In Time: ™ Must Sign In -+

Start Sign Out Time:  20:30 End Sign Out Time: 20:40 ™ Must Sign Out

Late sign in with... 5 i srmitted. Late sign in over 120  minutes corded as absence.

Early leave 5 i rmitted. arly sign out ov... 120 minutes corded as absence.

n out time thatis 60 minutes later than off duty time
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Tabela 4-1 Opis ustawien strefy czasowej

Parametr

Opis

Nazwa strefy

Ustaw nazwe okresu.

czasowej
Wybierz typ czasu pracy, w tym staty lub swobodny.
® (Czas pracy zostanie ustawiony na staty. Szczegoty zawiera
Typ dalsza czes¢ tej tabeli.
® (Czas pracy jest ustawiony na swobodny i konieczne jest
okreslenie tylko czasu trwania oraz ewentualnej
najpozniejszej godziny rozpoczecia pracy.
Wybierz czas pracy dla
Czas pracy tego przedziatu oraz

wybierz dzief: tygodnia., e Jesli ten okres skfada sie z

Rejestruj jako x

lle dni wehodzi w skiad dwoch osobnych okresow, kliknij

, aby ustawi¢ czas

rozpoczecia pracy

dzien pracy jednego tygodnia.
Poczatkowa Nalezy rejestrowac
godzina poczatek pracy tylko w

Koncowa godzina
rozpoczecia pracy

rozpoczecia i zakonczenia pracy
dla drugiego okresu.

e W przypadku ustawienia dwoch
przedziatdéw czasu pracy oba

przedziale czasu
ustawionym na
urzgdzeniu.

Poczatkowa
godzina
zakonczenia pracy

Koncowa godzina
zakonczenia pracy

muszg mie¢ ustawione godziny
rozpoczecia i zakonczenia, aby
byty traktowane jako normalny
czas pracy.

Nalezy rejestrowac koniec
pracy tylko w przedziale
czasu ustawionym na
urzadzeniu.

Dozwolone
pozniejsze
rozpoczecie pracy o
X minut.

Pdzniejsze
rozpoczecie pracy
powyzej X minut
jest traktowane jako
nieobecnosc.

Dozwolone
wczesdniejsze
zakonczenie pracy
o0 X minut.

Wczesniejsze
zakonczenie pracy
powyzej X minut
jest traktowane jako
nieobecnosé.

Okresl czas wczesniejszego rozpoczecia i pdzniejszego
zakonczenia pracy oraz nieobecnosci. Mozesz ustawi¢ inne
przedziaty czasu. Ponizsze sugestie to tylko przykiad.

Ustaw poczatek czasu pracy ze standardowym potwierdzeniem
obecnosci. Potwierdzenie obecnosci po tej godzinie, w przedziale
5 min<X<30 min, bedzie traktowane jako spdznienie.

Ustaw poczatek czasu pracy ze standardowym potwierdzeniem
obecnosci. Potwierdzenie obecnosci po tej godzinie, w przedziale
X>30 min, bedzie traktowane jako nieobecnosc.

Ustaw koniec czasu pracy ze standardowym potwierdzeniem
obecnosci. Potwierdzenie wyjscia przed tg godzing, w przedziale
0 min<X<5 min, bedzie traktowane jako wczesniejsze wyjscie.
Ustaw koniec czasu pracy ze standardowym potwierdzeniem
obecnosci. Potwierdzenie wyjscia przed tg godzing, w przedziale
5 min<X<30 min, bedzie traktowane jako nieobecnos¢.

Ustaw standardowg godzine zakonczenia pracy. Potwierdzenie
obecnosci po tej godzinie bedzie traktowane jako praca w
nadgodzinach.
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Parametr

Opis

Czas rozpoczecia
pracy powyzej X
minut od
standardowego
czasu zakonczenia
pracy traktowany
jest jako praca w
nadgodzinach.

Krok 6 Ustaw strefe czasows i kliknij Save.
Zostata utworzona nowa strefa czasowa.

4.2.2 Zmiany

Praca zmianowa ustawiana jest dla dni, tygodni lub miesiecy. Mozesz skonfigurowa¢ wartosci

dla kazdego dnia w tygodniu lub miesigcu badz wprowadzi¢ osobne ustawienia dla kazdego

pojedynczego dnia.

L.-.l

e Dostepne s3 cztery stany: Rest (odpoczynek), Working (praca), Off Duty (po pracy) oraz
Overtime (nadgodziny).

e Do wyboru sa trzy typy zmian: Week (tygodniowa), Month (miesieczna) oraz Day

(dzienna).

Przyktady typéw zmian przedstawiono na rysunku 4-9 oraz rysunku 4-11.

Rysunek 4-9 Praca zmianowa (tydzien)

Operation

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all
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Rysunek 4-10 Praca zmianowa (miesigc)

Month

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Cancel

4.2.3 Dzien wolny

Konfigurujgc zmiany, musisz ustawi¢ dni wolne, tak aby uzytkownicy nie musieli rejestrowac
swojej obecnosci.
Krok 1 Wybierz pozycje Attendance Setting > Holiday.

Wyswietlony zostanie interfejs Holiday. Patrz Rysunek 4-12.
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Rysunek 4-12 Dzien wolny (1)

Add Delete

Krok 2 Kliknij przycisk Add w lewym gérnym rogu interfejsu.
Wyswietlony zostanie interfejs Holiday. Patrz Rysunek 4-13.
Rysunek 4-13 Dzien wolny (2)

Holiday

MName
Holiday Time 2019-04-24

Holiday Length 1

Cancel

Krok 3 Wprowadz nazwe wolnego, wybierz date i dlugo$c¢ i kliknij OK.
Dzien wolny zostat dodany. Patrz Rysunek 4-14.
Rysunek 4-14 Dzieh wolny zostat utworzony.

4.2.4 Zdarzenie dot. obecnosci

Dostepnych jest siedem domys$inych zdarzen dotyczgcych obecnosci: Punch the Clock
(wybudzenie), Sign In (poczatek pracy), Go Out (wyjscie), Come back (powrét), Sign Out
(koniec pracy), Overtime work sign out (zakonczenie pracy w nadgodzinach) oraz Overtime
work sign in (rozpoczecie pracy w nadgodzinach).
Krok 1 Wybierz pozycje Attendance Setting > Attendance Event.
Wyswietlony zostanie interfejs Attendance Event. Patrz Rysunek 4-15.
Rysunek 4-15 Zdarzenie dot. obecnosci

Operation

Krok 2 Kiliknij , aby edytowac nazwy zdarzen dotyczgcych obecnosci. Patrz Rysunek 4-16.
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Rysunek 4-16 Edytowanie nazwy zdarzen dotyczacych obecnosci

Edit Name

Encode

Original Mame Cwvertime work sign in

Modify Name

Cancel

4.3 Harmonogram zmiany
Mozesz ustawi¢ harmonogram zmian oraz tymczasowe zmiany dla uzytkownikow.

Krok 1 W interfejsie Attendance kliknij ikone E

Wyswietlony zostanie interfejs Shift Schedule. Patrz Rysunek 4-17.
Rysunek 4-17 Harmonogram zmiany

4 2019-04

Sun

Krok 2 Wybierz dziat z rozwijanej listy Default Department (dziat domysiny).
Krok 3 Wybierz uzytkownikéw. Patrz Rysunek 4-18.
Rysunek 4-18 Wybieranie dziatéw i uzytkownikow

v
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Krok 4 Kiliknij przycisk [& w lewym dolnym rogu interfejsu.

Wyswietlony zostanie interfejs Shift Select. Patrz Rysunek 4-19.
Rysunek 4-19 Wybdér zmiany

Shift Select
Mame

Selected person number is 2

S Shifts Start Time
66 SN s Start Time

Cancel

Krok 5 Kliknij przycisk w prawym gérnym rogu interfejsu.

Mozesz tez okresli¢ czas zmiany oraz godziny rozpoczecia i zakonczenia dla

wybranych uzytkownikéw.
Rysunek 4-20 Ustawianie zmiany

Selected person number is

SH At

1

Cancel

L]
Kliknij dwukrotnie nazwe zmiany, godzine rozpoczecia lub godzine zakohczenia, aby
wprowadzi¢ stosowne ustawienia.

Krok 6 Kliknij przycisk OK.
Praca zmianowa dla wybranego uzytkownika lub uzytkownikéw bedzie wyswietlana w

interfejsie obecnosci. Patrz Rysunek 4-21.
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Rysunek 4-21 Zmiana dla wybranego uzytkownika/uzytkownikow
1 2019-04

Sun Mon Wed

23 24 26 27

Take Working Days Off Overtime Working Working
T
28 29 30

Working Working Working

° : Wybierz uzytkownikéw, a nastepnie kliknij te ikone, aby skonfigurowaé dla

nich tymczasowy harmonogram pracy.

o & : Wybierz uzytkownikéw i tymczasowy harmonogram pracy (z niebieska literg

T), a nastepnie usun ten harmonogram.

° : Oznacza dzien wolny.
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4.4 Wyswietlanie danych dot. obecnosci w czasie
rzeczywistym

Gdy uzytkownicy potwierdzajg swojg obecnos¢, informacje wyswietlane sg interfejsie konsoli.
Patrz 0.

Figure 4-22. Wyswietlanie szczegotéw obecnosci w czasie rzeczywistym

Organizatio...

2w . Default Group

v L11
o111

1D:
Name:

Department:

4.5 Raport obecnosci

W interfejsie Report mozesz znalez¢ nastepujgce informacje: statystyki dot. obecnosci,
szczegoty dot. obecnosci, informacje dot. nadgodzin, wyjatki, przerwy, urlopy, wejscie jako
pierwszy, wyjscie jako ostatni oraz dzienniki.

Kliknij ikone . Wyswietlony zostanie interfejs Report. Patrz Rysunek 4-22.
Rysunek 4-22 Interfejs Report

Search Export

Deduct out time 1
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Zatgcznik 1 Opis rejestrowania odciskéw
palcow

Uwaga
e Upewni sie, ze Twoje palce sg czyste i suche, zanim przystgpisz do rejestracji odciskow
palcow.

e Przytdz palec do obszaru rejestrowania odciskéw i upewnij sie, ze jest on umieszczony na
srodku.

Zalecane palce

Zaleca sie korzystanie z palca wskazujgcego, srodkowego i serdecznego. Przytozenie kciuka
oraz matego palca do obszaru rejestrowania jest niewygodne.
Appendix figure 1-1 Zalecane palce

(
/!

Sposob przyktadania palca

e Prawidiowo

Appendix figure 1-2 Prawidtowe przytozenie palca

[
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Nieprawidtowo

Fingertip perpendicular to the record area

Appendix figure 1-3 Nieprawidtowe przytozenie palca

O

Fingertip not at the center of the record area
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Zatgcznik 2 Wprowadzanie tekstu

Mozliwe jest wpisywanie angielskich liter, cyfr oraz znakéw interpunkcyjnych. Aby zmienic

wprowadzane znaki, kliknij EE|*|(‘) .

Krok 1 Naciskaj przycisk 58|*|(') , az na ekranie wyswietli sie symbol 123.

Krok 2 Wprowadz cyfry.
Patrz Appendix figure 2-1.

Appendix figure 2-1

Krok 3 Nacisnij OK/F4, aby potwierdzi¢.
Litery

Krok 1 Naciskaj przycisk 88| %O , az na ekranie wyswietli sie symbol ABC.

Krok 2 Wpisz litery.
Patrz Appendix figure 2-1.

Appendix figure 2-2

Krok 3 Nacisnij OK/F4, aby potwierdzi¢.

Znaki interpunkcyjne

80
Krok 1 Naciskaj przycisk 88| %0 , @z na ekranie wyswietli sie symbol :-).

Krok 2 Nacisnij klawisz z wkasciwym numerem.

Na ekranie wyswietlone zostang znaki interpunkcyjne.
Krok 3 Nacisnij [/F2 lub [J/F3, aby wybra¢ stosowny znak.
Krok 4 Nacisnij OK/F4, aby potwierdzic.
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Zatgcznik 3 Najczestsze pytania

P: Po odczytaniu mojego odcisku palca przez czytnik system prosi mnie o ponowne
przytozenie palca, a potwierdzenie obecnosci kohczy sie niepowodzeniem.

O: Sprawdz, czy Twoje odciski palcow zostaty zarejestrowane.
P: Dzwonek nie dziata.

O: Sprawdz, czy dzwonek jest prawidtowo skonfigurowany i wkgczony jest dzwiek

uruchamiania.

P: Nie moge zaktualizowa¢ terminala przy uzyciu nosnika USB.

O: Sprawdz, czy terminal rozpoznat nosnik USB, oraz sprawdz nazwe pliku aktualizaciji.
P: Nie udato sie wyeksportowa¢ danych na nosnik USB.

O: Uzyj no$nika USB w formacie FAT32.

P: Nie pamietam hasta administratora.

O: Skontaktuj sie z producentem urzgdzenia.

P: Chce wyszukac¢ rekordy obecnosci uzytkownika.

O: W interfejsie czuwania nacisnij #, a nastepnie przytéz swoj palec do czytnika,
wprowadz swoj identyfikator uzytkownika i hasto lub przeciagnij karte.
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Zatgcznik 4 Zalecenia dotyczgce
cyberbezpieczenstwa

Cyberbezpieczenstwo to cos wiecej niz modny slogan. To realna kwestia dotyczgca kazdego
urzgdzenia podtgczonego do internetu. Systemy monitoringu wideo réwniez sg narazone na
cyberataki, ale podjecie cho¢by podstawowych krokéw w celu zwiekszenia ochrony sieci i
urzgdzen wyraznie zmniejsza takie ryzyko. Ponizej przedstawiono kilka wskazéwek i zalecen
firmy Dahua na temat tego, jak podnies¢ poziom bezpieczenstwa swojego systemu
zabezpieczen.

Obowiagzkowe dziatania do podjecia celem zapewnienia podstawowego bezpieczenstwa
urzadzen sieciowych:
1. Wybieraj silne hasta
Oto kilka sugestii dotyczagcych haset:
e Hasto musi mie¢ przynajmniej 8 znakdw;
e Hasto powinno sktada¢ sie z co najmniej dwoch rodzajéw znakdw, takich jak wielkie i
mate litery, cyfry i znaki specjalne;
e Hasto nie powinno zawiera¢ nazwy konta (rowniez w odwréconej kolejnosci);
e Hasto nie powinno sktadac sie z ciggu nastepujgcych po sobie znakdw, takich jak
123, abcitp.;
e Hasto nie powinno sktadac sie z ciggu tych samych znakoéw, np. 111, aaa itp.;
2. Aktualizuj oprogramowanie sprzetowe i klienckie na czas
e Zgodnie ze standardowymi procedurami w branzy technologicznej zalecamy
aktualizowanie oprogramowania sprzetowego urzadzen (NVR, DVR, kamer IP itp.)
celem zapewnienia, ze system jest aktualny oraz zostaty zainstalowane najnowsze
tatki i poprawki. Jesli sprzet podtgczony jest do sieci publicznej, zalecamy wigczenie
funkcji automatycznego sprawdzania aktualizacji, tak aby otrzymywaé na biezaco
informacje o aktualizacjach oprogramowania sprzetowego udostepnianych przez
producenta.
e Zalecamy pobranie i uzywanie najnowszej wersji oprogramowania klienckiego.

Zalecane dziatania nakierowane na zwigekszenie bezpieczenstwa urzadzenia w sieci:

1. Zabezpieczenia fizyczne
Zalecamy stosowanie fizycznych zabezpieczen sprzetu, w szczegdolnosci urzgdzen
pamieci masowej. Warto na przykfad umiesci¢ sprzet w specjalnym pomieszczeniu
komputerowym lub szafce oraz wdrozy¢ odpowiednio skonfigurowang kontrole dostepu
za pomocg uprawnien i kluczy, aby zapobiega¢ sytuacjom, w ktérych nieuprawnieni
cztonkowie personelu mogg mie¢ kontakt ze sprzetem, uszkadzajgc go lub podtgczajgc
nosniki zewnetrzne (jak dyski flash USB, urzadzenia podtgczane przez port szeregowy
itp.).

2. Regularnie zmieniaj hasta
Sugerujemy regularng zmiane haset, aby ograniczac ryzyko, ze zostang one odgadniete
lub ztamane.

3. Skonfiguruj i terminowo aktualizuj informacje dotyczace resetowania hasta
Urzadzenie obstuguje funkcje resetowania hasta. Dodaj w odpowiednim terminie
informacje potrzebne do resetu hasta, takie jak adres e-mail uzytkownika oraz pytania do
hasta. Jesli informacje ulegng zmianie, upewnij sie, ze zostang na czas zmodyfikowane w
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systemie. Sugerujemy, aby przy ustawianiu pytan zabezpieczajgcych do hasta nie uzywac

takich, na ktore odpowiedzi sg fatwe do odgadniecia.

Wiacz blokade konta

Funkcja blokowania konta jest domysinie witgczona i zalecamy, aby tak jg pozostawi¢

celem zapewnienia bezpieczenstwa kontu. W przypadku wielokrotnych nieudanych préb

zalogowania dane konto oraz zrodtowy adres IP zostang zablokowane.

Zmien domysine porty HTTP i inne

Sugerujemy zmiane domys$inych portow HTTP i innych portéw na wybrang liczbe z

przedziatu od 1024 do 65535. Zmniejsza to ryzyko, ze osobom z zewnatrz uda sie

zgadnagc, ktdrych portow uzywasz.

Wiacz obstuge protokotu HTTPS

Sugerujemy wigczenie obstugi protokotu HTTPS, tak aby komunikacja z witryng odbywata

sie za posrednictwem bezpiecznego kanatu.

Wiacz bialg liste

Sugerujemy wigczenie funkcji biatej listy, co uniemozliwi osobom z innymi niz wskazane

adresami IP uzyskanie dostepu do systemu. Upewnij sie, ze adres IP Twojego komputera

oraz adresy IP urzadzen dodatkowych zostaty dodane do biatej listy.

Zastosuj wigzanie adreséw MAC

Zalecamy powigzanie adreséw IP i MAC bramy z urzgdzeniem, ograniczajgc w ten

sposoéb ryzyko atakow typu ARP spoofing.

Rozsadnie przydzielaj konta i uprawnienia

Uzytkownikow nalezy dodawac¢ w sposob rozsgdny, w oparciu 0 wymogi biznesowe i z

zakresu zarzgdzania, oraz nalezy przyznawac im minimalne wymagane uprawnienia.

Wylacz zbedne ustugi i uzywaj tryboéw bezpieczenstwa

Celem ograniczenia ryzyka zaleca sie wytaczenie zbednych ustug, takich jak SNMP,

SMTP, UPnP itp.

Jesli sg one niezbedne, zalecamy korzystanie z trybow bezpieczenstwa miedzy innymi

dla nastepujgcych ustug:

e  SNMP: wybierz SNMP v3 i ustaw silne hasta szyfrowania i uwierzytelniania.

e  SMTP: wybierz protokdt TLS jako metode dostepu do serwera poczty.

e FTP: wybierz SFTP i ustaw silne hasta.

e Hotspot z punktem dostepu: wybierz tryb szyfrowania WPA2-PSK i ustaw silne hasta.

Szyfrowanie przesylanych sygnatéw audio i wideo

Jesli przesytane tresci audio lub wideo sg szczegdlnie wazne badz wrazliwe, zalecamy

korzystanie z funkcji szyfrowania transmisji, ktéra ogranicza ryzyko wykradzenia danych

podczas przesytania.

Przypomnienie: szyfrowanie transmisji spowoduje obnizenie jej predkosci.

Bezpieczenstwo audytéow

e  Sprawdzaj uzytkownikdw online: sugerujemy regularne kontrole uzytkownikéw online
celem sprawdzenia, czy urzgdzenia bez odpowiednich uprawnienh nie sg zalogowane.

e  Sprawdzaj dziennik systemu: sprawdzajgc dzienniki, mozesz zidentyfikowac adresy
IP uzywane do logowania sie do Twoich urzgdzen oraz wykonane najwazniejsze
czynnosci.

Dziennik sieciowy

Ze wzgledu na ograniczong pamie¢ masowg urzadzenia przechowywany dziennik ma

ograniczony rozmiar. Jesli potrzebujesz utrzymywac dziennik przez diuzszy czas,

zalecamy wigczenie funkcji dziennika sieciowego celem zapewnienia, ze dzienniki o
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znaczeniu krytycznym bedg synchronizowane z serwerem dziennika sieciowego na

potrzeby sledzenia.

Stworz bezpieczne srodowisko sieciowe

W celu zapewnienia wyzszego poziomu bezpieczenstwa sprzetowi oraz ograniczenia

potencjalnego ryzyka wystgpienia cyberatakéw zalecamy:

e Whylgczenie funkcji mapowania portow w routerze, aby wyeliminowa¢ mozliwosé
bezposredniego dostepu do urzadzen w sieci intranet z sieci zewnetrznej.

e Sie¢ powinna by¢ podzielona na odizolowane od siebie podsieci w zaleznosci od
faktycznych potrzeb. Jesli poszczegolne podsieci nie muszg sie ze sobg
komunikowa¢, sugerujemy uzycie sieci VLAN, network GAP lub innych technologii do
podziatu sieci celem zapewnienia efektu izolacji.

e  Stworz system uwierzytelniania 802.1x celem ograniczenia ryzyka nieuprawnionego
dostepu do sieci prywatnych.
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